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1. Contexte et Mise en place du Serveur de Supervision

Le serveur SUPLAB (exécutant 1'0S Linux Rocky 9) est le cceur de notre systéeme de supervision. Il
utilise la solution Centreon pour surveiller I'état des serveurs et des équipements réseau de
l'infrastructure GSB via le protocole SNMP (Simple Network Management Protocol).
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Actions reéalisées :

* Configuration de I'adresse IP statique du serveur SUPLAB (172.16.0.100) et intégration au
serveur DNS.

* Installation Web de Centreon (version 23.10) et configuration de la base de données
MariaDB.
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2. Supervision du Serveur Linux (REZOLAB)

L'objectif est de surveiller les ressources matérielles et les services critiques du serveur Linux
REZOLAB. Afin d'autoriser le serveur de supervision a récolter les données, il a fallu configurer
I'agent SNMP en ligne de commande.

Installation et configuration de 1'agent SNMP sur REZOLAB :

Bash

# Installation du paquet SNMP
sudo dnf install net-snmp



# Sauvegarde du fichier de configuration original
sudo cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.bak

# Edition du fichier pour y définir la communauté "gsb"
sudo vi /etc/snmp/snmpd.conf[cite: 4]

# Redémarrage et activation du service au démarrage[cite: 4]

sudo systemctl restart snmpd[cite: 4]
sudo systemctl enable snmpd[cite: 4]

Configuration sur Centreon :
 Installation des "Plugin Packs" depuis Centreon : Linux SNMP et Protocol DHCP|cite: 4].
* Ajout de I'hote REZOLAB avec le modeéle d'hote 0S-Linux-SNMP-custom[cite: 4].
* Configuration des services avec gestion des seuils d'alerte (Warning / Critical) :

* Ressources : CPU (80%/90%), Mémoire (80%/90%) et Partitions (70%/85%)[cite:
4].

* Services réseau : DNS (temps de réponse) et DHCP (vérification via le port UDP
67)[cite: 4].

=] relghazal@b425-08sio.lan - TigervNC v oA X
1

Centreon - IT & Network Monitoring Mozilla Firefox

c QO ® 172.16.0.100/centreon/main.php?p=602&search=REZOLAB b ® @ &8 =

4 mai 2026
12:03

Hosts Services Templates Status

8
&
[ B configuration > Services > Services by host

REZOLAB - ® - |® [ pisabled hosts
More actions... v 30 v
[ Host Service Scheduling Template Status Options
0O A rezolas £ cpu 5 min /1 min = 05-Linux-Cpu-SNMP-custom -> 0S-Linux-Cpu-SNMP -> generic-active-service-custom - Q1
(m] £ oHer 5 min / 1 min -= App-Protocol-DHCP-Connection-custom - App-Protocol-DHCP-Connection - - Q1
o £ ons 5 min / 1 min -= App-Protocol-DNS-Request-custom -> App-Protocol-DNS-Request -> - Q1
o & vemory 15 min/ 1 min -> 0S-Linux-Memory-SNMP-custom -> OS-Linux-Memory-SNMP -> - Q1
a £ rartitions 30 min / 1 min -> 0S-Linux-Disk-Global-SNMP-custom - OS-Linux-Disk-Global-SNMP -> { EnaeD o
More actions... v Add 30 v

Test de bon fonctionnement (Stress Test) : Pour vérifier que nos seuils d'alerte fonctionnaient bien
coté Centreon, j'ai simulé une surcharge processeur sur REZOLAB :

Bash

# Installation de 1'outil de stress et lancement pour 6 minutes[cite: 4]
sudo dnf install -y stress-ng[cite: 4]
stress-ng --matrix @ -t 6m[cite: 4]
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de REZOLAB en rouge avec le statut "CRITICAL" pendant I'exécution du stress
test[cite: 4].

3. Supervision des Equipements Réseau

Il est essentiel de garantir la disponibilité des matériels d'interconnexion, notamment le
commutateur de niveau 3 (MUTLAB) et le pare-feu (ProxSILAB).

Configuration SNMP sur le commutateur Cisco MUTLAB : Pour que le commutateur autorise
la lecture et envoie ses alertes (traps) au serveur SUPLAB, les commandes suivantes ont été
appliquées en mode configuration globale :

Cisco CLI

MUTLAB> enable

MUTLAB# configure terminal

MUTLAB(config)# snmp-server community gsb RO

MUTLAB(config)# snmp-server enable traps

MUTLAB(config)# snmp-server host 172.16.0.100 version 2c gsb
MUTLAB(config)# write

Coté Centreon : Utilisation du Plugin Pack Arista Switch pour surveiller le CPU, la mémoire et le
trafic des interfaces Et5, Et6 et Et16[cite: 5].
Configuration sur le Pare-feu ProxSILAB :

* Activation de 'agent SNMP via l'interface graphique avec la communauté "gsb"[cite: 5].

* Création d'une regle de filtrage (Filter-NAT) autorisant SUPLAB a interroger le pare-feu sur
le port SNMP via l'interface in[cite: 5].

* (Coté Centreon : Utilisation du Plugin Pack Stormshield SNMP pour vérifier le CPU, la
partition / 10og, et le trafic sur les interfaces dmz1 et out|cite: 5].
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